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Dans le cadre des services de gestion de la sécurité offerts par
Above Sécurité, le service de gestion des vulnérabilités prévient
virtuellement toute attaque.

Quels sont les points faibles de vos systemes d’information?

Quelle est votre exposition aux menaces externes? Connaissez-vous les
vulnérabilités qui pourraient davantage affecter votre entreprise?

Vous avez réussi a intégrer vos systemes d'information chez vos partenaires
d’'entreprise, vos clients et vos fournisseurs. Malheureusement, cette
intégration a un co(t : I'exposition accrue aux menaces externes.

De paire avec notre service de protection et de détection d'intrusion, notre
service d'évaluation des vulnérabilités veille & ce que les bréches de sécurité
contenues dans vos réseaux soient rapidement identifiées afin de réduire les
risques d’'une attaque.

Connaissez vos bréches de sécurité avant les cybercriminels!

Les experts d’Above Sécurité se gardent constamment informés des
dernieres vulnérabilités. Les nouvelles menaces peuvent étre simulées a
distance afin de déterminer leur impact potentiel sur vos systemes.
S'appuyant sur les résultats des tests et des analyses, nos experts vous
fournissent des solutions rapides, issues des meilleures pratiques, pour
protéger vos systémes et contrer virtuellement toute menace possible.

Les bénéfices principaux

e Permet des balayages uniques ou périodiques (horaires, quotidiens,
hebdomadaires, mensuels ou annuels) programmés sans
intervention manuelle.

e Les résultats de balayage peuvent étre utilisés comme base d'un plan
correctif pour une application ou un systeme d’opération.

o Les résultats de balayage peuvent étre utilisés comme base d'un
rapport exécutif sur I'état de la sécurité des actifs informationnels.

e Libére votre personnel en Tl de cette tache routiniere afin qu’il
travaille a des activités plus stratégiques.

e Vous guide dans l'application de correctifs ciblés pour mieux
défendre vos actifs informationnels.

o Prévient des attaques grace a l'utilisation de notre systéme de test
contre les dernieres vulnérabilités, fonctionnant sans interruption.
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www.abovesecurite.com avant les cybercriminels et vos concurrents.
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Services d’évaluation des vulnérabilités

La Solution d’Above Sécurité

Nos procédés et notre technologie de pointe rendent nos experts en sécurité
aptes a tester a distance vos systemes contre les vulnérabilités, gérer vos
dispositifs de sécurité et surveiller et réagir aux incidents en temps réel avant
gu'ils aient des conséquences sur votre entreprise. Ainsi, Above Sécurité
offre une protection proactive contre les attaques.

Qu’est-ce qu’un balayage des vulnérabilités?

Le service de balayage des vulnérabilités d’Above Sécurité couvre toutes les
composantes de vos systemes d'information permettant un diagnostic
complet des failles de sécurité potentielles: plateformes, serveurs de courrier
électronique, serveurs Web, routeurs, adresse IP, ordinateur, commutateur
(switches) et concentrateurs (hubs).
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Vulnerabilities summary

Vulnerable Since

10184 995 Various pop3 overflows 2008-07-29 High Risk
10406 443 TIS Malformed Extension Data in URL 2008-06-22 High Risk
10907 Guest belongs te a group 2008-07-29 High Risk
33447 53 Remote DNS Resolver Uses Non-Random Ports 2008-07-27 High Risk
10539 53 Usable remote name server 2008-07-29

« 99 pour cent des
Intrusions sont la
conséquence de
I'exploitation de
vulnérabilités
connues ou
d’erreurs de
configuration alors
gue des contre-
mesures pouvaient
étre prises. »

— CERT
Coordination Center
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