
 

 

 
   

Que ce soit pour préparer votre organisation à une certification 
ISO, un audit ou tout simplement pour mieux implanter les 
meilleures pratiques contenues dans ces standards, les 
consultants en conformité d’Above Sécurité vous guideront à 
travers les étapes nécessaires à leur implantation. 
 
 
Qu’est-ce que ISO 27001? 
 
La norme ISO-27001 a été crée pour encadrer le développement et la mise  
en place d’un programme de Gestion des Systèmes de Sécurité de 
l’information. Dans ce contexte, le terme information couvre l’information sous 
toutes ses formes qu’elles soient électroniques ou papier. La norme ISO 
27001/2005 spécifie des conditions pour établir, implanter, mettre en œuvre, 
gérer, revoir, maintenir et améliorer la gestion documentée des systèmes de 
sécurité de l’information dans un contexte global de risques d’affaires pour 
l’organisation. Cette norme a été créée, comme les ISO-9001 (Qualité) et 
14001 (Environnement), pour permettre la certification d’entreprise dans le 
cadre d’un processus d’amélioration continue. 
 
 
Pourquoi faire une démarche ISO 27001? 
 
Plusieurs facteurs militent en faveur d’une démarche ISO-27001. Les plus 
importants sont la réglementation grandissante et la gestion des risques 
d’affaires. 
 
D’une part, partout dans le monde, la règlementation exigeant la 
transparence et la responsabilisation des entreprises est en progression. De 
façon générale, nous observons une forte tendance vers l’augmentation de la 
responsabilité personnelle des cadres et des administrateurs. 
D’autre part, la gestion des risques liés à l’information et leur impact sur 
l’image des entreprises prennent de plus en plus d’importance.  
 
La réalisation d’une démarche d’accompagnement à la conformité ISO 27001 
permet à l’entreprise d’adresser ses préoccupations en termes de sécurité de 
l’information et de conformité aux exigences internationales tout en 
démontrant une maturité organisationnelle et une volonté réelle d’amélioration 
continue. Cette démarche permet aux administrateurs d’être rassurés et aux 
membres de la haute direction de s’assurer que la situation est gérée en 
conformité avec les normes internationales applicables. 
 
Quelle est la méthodologie utilisée? 
 
Le processus d’accompagnement à la conformité au standard ISO 27001 
consiste à déterminer comment l’information et les systèmes associés sont 
protégés, à évaluer les processus et politiques en place et à diagnostiquer à 
l’aide d’une grille de maturité la situation de l’entreprise. 
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L’audit de sécurité se fera d’abord sur la documentation existante concernant 
la conception et la mise en œuvre du système de gestion de la sécurité de 
l’information. En fait, l’auditeur rassemble les informations et rencontre les 
intervenants appropriés. Au cours de ces rencontres, l’auditeur à l’aide 
d’outils propriétaires recueille des informations sur chacune des clauses de la 
norme ISO 27001:2005 ainsi que sur les 133 contrôles du standard ISO 
27002:2005 – Guide de bonne pratique pour la gestion de la sécurité de 
l'information la supportant. 
 
 
Points de contrôle 
 
Les 5 clauses d’ISO 27001 ainsi que les onze points de contrôle d’ISO 27002 
sont définis brièvement ci-dessous.  Pour la plupart de ces clauses et points 
de contrôle, nous utilisons d’abord des questionnaires et formulaires à remplir 
par le client ainsi que des comptes rendu de réunions avec le personnel clé 
du client afin de bien cerner la situation actuelle. 
 
Les critères de contrôle d'ISO 27001 : 2005 qui seront évalués sont : 
 
1.     Système de Management de la Sécurité de l’Information - SMSI 
2.     Responsabilité de la direction 
3.     Audits internes du SMSI 
4.     Revue de direction du SMSI  
5.     Amélioration du SMSI 
 
Les critères de contrôle d'ISO 27002 : 2005 qui seront évalués sont : 
 
1.     Gestion des risques 
2.     Politiques de sécurité 
3.     Sécurité organisationnelle 
4.     Classification et contrôle des actifs 
5.     Sécurité des ressources humaines 
6.     Sécurité physique et environnementale 
7.     Gestion des communications et des opérations 
8.     Contrôle des accès 
9.     Développement et maintenance de systèmes d'information 
10.   Gestion des incidents de sécurité de l'information 
11.   Gestion de la continuité des affaires 
12.   Conformité 
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Pourquoi choisir Above Sécurité 
 
Above Sécurité dispose de conseillers formés aux normes ISO-27001 qui 
sont aussi experts en sécurité informatique. Ils sont à même de comprendre 
les complexités technologiques et organisationnelles auxquels vous faites 
face. Nous avons réalisé avec succès plusieurs démarches d’implantation 
ISO-27001 et nous accompagnons nos clients dans leur processus 
d’amélioration continue. 
 
Nous supportons nos clients en langue française, anglaise, arabe et 
espagnole.  Un des éléments contribuant à notre succès est le fait que tous 
nos consultants maintiennent les certifications indépendantes en sécurité de 
l’information suivantes :   
 
 

 
 
Tous les membres de l’équipe ont subi un triage strict ainsi qu’un processus 
d’accréditation de sécurité* sévère pouvant éventuellement les mener à 
l’obtention d’une habilitation de sécurité du gouvernement canadien. 
Les membres de notre équipe sont sous contrat exclusif avec Above Sécurité 
et souscrivent à des clauses de confidentialité ainsi qu’à un code d’éthique 
assurant la sécurité des informations de nos clients et l’impartialité de nos 
prestations. 
 
Above Sécurité est une entreprise privée qui ne souscrit à aucun engagement 
de volume de ventes ou de distribution de produits de sécurité assurant ainsi 
notre indépendance. 
 
 
*Avant l’embauche et sur une base annuelle par la suite. 
 
À propos d’Above Sécurité 
 
Notre mission consiste à être le partenaire stratégique de nos clients en 
matière de gestion des risques informationnels.   Above Sécurité dessert plus 
de 250 clients dans 22 pays à travers les trois Amériques, les Antilles, 
l’Europe et l’Afrique du nord.  Notre clientèle est composée d’entreprises de 
presque tous les secteurs notamment : finances, bancaire, pharmaceutique, 
télécommunications, manufacturier, gouvernements, etc. 
 
Depuis 1999, Above Sécurité vous procure la tranquillité d’esprit qu’il vous 
faut pour mener vos affaires en toute quiétude.  
 
 

Contactez-nous: 
 
1919, boul. Lionel-Bertrand 
Bureau 203 
Boisbriand, Qc J7H 1N8 
Canada 
 
Téléphone: 
1- 450-430-8166 
 
Sans frais (Amérique du Nord): 
1-866-430-8166 
 
info@abovesecurite.com 
 
www.abovesecurite.com 
 
 


