
 

 

 
  

Dans le cadre des services de gestion de la sécurité 24/7 offerts 
par Above Sécurité, le service de détection et de prévention 
d’intrusion prévient les accès non autorisés à vos systèmes 
d’information. 
 
Combien trouve-t-on de dispositifs de sécurité déployés dans vos réseaux?  

Êtes-vous assuré que leur fonctionnement est sans faille? Quand est-ce que 

la dernière mise à jour pour reconnaître les dernières vulnérabilités a été 

effectuée?  Est-ce que quelqu’un surveille et réagit aux alertes sur une base 

continue (24/7)? 

De paire avec notre service d’évaluation des vulnérabilités, notre Service de 

Détection et de Prévention d’intrusion s’assure que seules les personnes 

autorisées accèdent aux réseaux d’information de votre entreprise. 

Voici des exemples de tentatives d’intrusion que nos experts en sécurité ont 

contribué à prévenir dans les systèmes d’information de notre clientèle: 

 Tentative d’altération du site Web site  

 Attaque par force brute des serveurs d’accès 

 Acquisition de privilèges 

 Déni de service (DDOS) 

 Propagation de vers informatiques, etc. 
 

Parmi les avantages du service: 

 
 Les services de détection et de prévention d’intrusion contribueront à 

la réussite des objectifs stratégiques; 

 Les experts en sécurité de l’Information surveillent vos systèmes sur 
une base continue (24/7); 

 Les outils de détection sont mis à jour afin de détecter les nouvelles 
menaces; 

 Les alertes produites par les Systèmes de Détection d’Intrusion (IDS) 
sont analysés par des experts en détection d’intrusion;  

 Permet à vos employés d’effectuer des activités plus stratégiques; 

 Ne requiert aucune maintenance de votre part; 

 L’implémentation est effectuée par nos experts en sécurité et requiert 
une implication minimale de votre personnel; 

 Notre équipe réagit aux incidents selon leur niveau d’importance 
relative;  

 Les Systèmes de Détection d’Intrusion peuvent aussi détecter des 
violations de politique comme un usage inadéquat de l’Internet 
(pornographie, chat, utilisation de logiciels P2P, etc.). 

Service de Détection et de 
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“J’apprécie la disponibilité et 

l’empressement de l’équipe 

d’Above Sécurité à nous 

assister.” 

 

-Responsable de la Sécurité 

de l’Information d’une 

banque centrale des 

caraïbes. 



 

 

 
 
  

Capacité de Détection d’Intrusion 

Ce service accroît la sécurité de l’information en ajoutant, aux outils existants, 

un Système de Détection d’Intrusion dans votre réseau.  Cette capacité de 

détection d’intrusion devrait être regardée comme un supplément aux pare-

feux, anti-virus et autres types de prévention. 

Profitez des dernières techniques de détection d’intrusion et surtout de 

l’intelligence d’analystes expérimentés en sécurité de l’information 

Le service de Détection et de Prévention d’Intrusion d’Above Sécurité 

comprend une évaluation sophistiquée des vulnérabilités et des techniques de 

blocage telles que: 

 Déploiement des signatures; 

 Détection d’anomalies; 

 Reconnaissance d’un protocole; 

 Des heuristiques basées sur le comportement; 

 L’analyse humaine de modèles 
 

Assurez-vous que tous les réseaux, les serveurs, les systèmes 

d’opération et les applications soient entièrement protégés grâce à la 

surveillance des systèmes d’information de l’entreprise. 

La figure suivante dépeint l’étendue de ce que nos experts peuvent surveiller 

pour vous: 
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“Les organisations qui 

impartissent leur sécurité TI 

sont moins susceptibles 

d’expérimenter des brèches qui 

peuvent être prévenues par les 

technologies de sécurité des 

réseaux.” 

 

-IT Security Practices study 

 University of Toronto, 2008 



 

 

  

« 99 pour cent des 

intrusions sont la 

conséquence de 

l’exploitation de 

vulnérabilités 

connues ou 

d’erreurs de 

configuration alors 

que des contre-

mesures pouvaient 

être prises. » 

 

– Center for Emergency 

Response Team Coordination 

Center 

 

Une solution facile à déployer 

Notre solution de surveillance de la sécurité de l’information est entièrement 

fonctionnelle en quelques heures  – et tout cela sans que vous deviez acheter 

du matériel ou un logiciel. Avec le plus récent plan de votre réseau en main, 

nos experts en sécurité de l’information déterminent la position optimale des 

sondes IDS/IPS dans vos systèmes. Les sondes d’Above Sécurité sont 

installées par nos experts sur votre réseau pour assurer une surveillance 24/7 

depuis notre Centre d’Opération en Sécurité.  Vous obtenez donc : 

 Une protection contre les attaques des cybercriminels avant que 
ceux-ci n’entrent dans votre réseau; 

 Une protection contre les toutes dernières attaques; 

 L’accès à un portail Web sécurisé permettant la collaboration entre 
votre équipe et nos experts en sécurité; 

 Des procédures d’escalade personnalisées. 
 

Des rapports complets 

Vous pouvez utiliser votre rapport mensuel comme un outil proactif 

d’amélioration continue de votre gestion des risques informationnels. Voici 

comment : 

 En obtenant des rapports graphiques en temps réel, incluant des 
explications claires sur les incidents; 

 En obtenant un accès sécurisé pour les comptes de l’administration 
et des rapports; 

 En obtenant une personnalisation des rapports en fonction de vos 
besoins. 

Exemple de graphique inclus dans les rapports : 
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Contactez-nous: 
 
1919, boul. Lionel-Bertrand 
Bureau 203 
Boisbriand, Qc J7H 1N8 
Canada 
 
Téléphone: 
(01) 450-430-8166 
 
Sans frais (Amérique du Nord): 
1-866-430-8166 
 
info@abovesecurite.com 
 

www.abovesecurite.com 

 

Above Sécurité fait partie de FIRST (Forum of Incident Response and 

Security Team). 

Equipés des dernières certifications en sécurité, les experts d’Above Sécurité 

tirent profit des trouvailles les plus récentes des laboratoires de recherche en 

sécurité à travers le monde afin de rester à l’affut des menaces et des virus. 

Nous faisons aussi partie des quelques fournisseurs de solution en sécurité à 

travers le monde à être membre de FIRST, le chef de file reconnu en réponse 

aux incidents. Notre appartenance à FIRST nous permet d’être 

instantanément informés des menaces de sécurité potentielles et des 

mesures correctives liées aux meilleurs pratiques. 

 

À propos d’Above Sécurité 

Notre mission consiste à être le partenaire stratégique de nos clients en 

matière de gestion des risques informationnels.   Above Sécurité dessert plus 

de 250 clients dans 22 pays à travers les trois Amériques, les Antilles, 

l’Europe et l’Afrique du nord.  Notre clientèle est composée d’entreprises de 

presque tous les secteurs notamment : finances, bancaire, pharmaceutique, 

télécommunications, manufacturier, gouvernements, etc. 
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