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Vos poubelles en drsent

beaucoup Sur Vous

Vol d'identité. Protéger les données de ses clients et de ses employes

est une obligation légale de lentreprise.
par Didier Bert = dossiers@transcontinental.ca

La profusion d'informations
facilement accessibles fait la
vie belle aux voleurs d'identité,
w C'est un jen d'enfant :
Tinformation i notre sujer se
retrouve partout », mentionne
Tean-Sébastien Bilodeau, res-
pemsable de la séouritd cher
Victrix, une firme montréa-
laise spécialisée en sécurité
informatique.

Une équipe de Victrix est
allée fouiller dans les poubel-
ies, littéralement, d'une
de ses entreprises-clientes,
a 51 demande évidemment.
La récolte a été fructucuse :
numéros de compte des em-
plovés et adresses. « Il aurait
été tris facile de se [aire passer
pour unemplové de cette entre-
prise », note M. Bilodeau.

Les voleurs d'identité se ser-
vent de l'information confi-
dentielle comme d'une clé
pour accéder a dautres infor-
mations ou Pour commetine
une fraude. Il est plus facile
de trouver des renseignements
personnels dans les poubelles
ou bacs de recyelage que de
se lancer dans le piratage sur

le Web. « 11 faut &tre tréss mal-
chanceux pour se faire voler
son identité en ligne », rap-
pelle M. Bilodeaw.

La responsabilité
de l'entreprise
L'rntreprise doit rédoine les
risques en celte matiére et évi-
ter de laisser trainer des infor-
mations personnelles. Par
exemple, elle peut demander
4 ne plus recevolr ses dérars
de compte par courtier, optant
pour le service en ligne, et
Timiter impression des docu-
ments sensibles.

Christian Lecompte, consal-

tant cn gestion des risques .

informationnels, sugpére de

sinterroger sur la pertinence

de gard.er.uu mon, ses factures
daffaires.

u 1] est trop facile de récu-
pérer des documents dans
les bacs de recyclage des quar-
thers d'affaires », constate Jean-
Séhastien Bilodeaw. Cela peut
étre la photocopic d'une carte
de crédit ou d'un relevé de
compte jeté par un employé.
« Ce genre de papiers doit étre

1

i

Mombre d' habltants de
I'Arnéricue du Nord gui sont
wictimes d'un vol didentité
& toutes les manutes, selon
le site de la Gendarmerie
Royale du Canada

déchiqueté avant d'ére recy-
clé », conseille M. Bllodeau.

o Le risque pour towte enire-
prise est d'étre la source du
vol didentité, dit Guillaume
Séguin, conseiller principal
en sécurité des technologies
de linformation chez Okiok.
Sa réputation pourrait en
souffrir »

L'entreprise a aussi une res-
ponsabilité juridique quant
aux données confidentielles
quelle posséde. La Loi sur
la protection des renselgne-
ments personnels et les docu-
ments electroniques oblige les
entreprises i « préciser les fins
auxguelles les renseignements
personnels sont recueillis »,
indigue le site Web du Com-

missaire & la protection de 1a
vie privée du Canada, « L'en-
treprise doit vériher si elle
traite de I'information privée »,
conseille Daniel Gaudreau,
vice-président charge de la
technologie et de Fexploitation
d'Abnve Securite, etahlie
4 Boisbriand. Si oul, il faudra
metire a jour les technologies,
les processus et les connais-
samces du personnel pour pro-
tiper cet actlf de lentreprise,
préconise M. Gaudreau,

Les données sensibles
Lenireprise devrait sassurer
que lesdonndes confidenticlles
ne soient accessibles quiaux
emplovdés qui en ont besoin
dans leur travail, comme le
persunnel du service financier
ou des ressources humaines.
Lors de l'envoi d'informa-
tions confidenticlles, celles-ci
devraient &tre chiffrées.
w Crarrivera-t-il si on perd la
liste des mauvaises créances
transmise i une agence de
recouvrement ¥ Que fera la
personne qui trouve ce docu-
ment ? s interroge M. Séguin.

les affaires

Si le malfaiteur doit faire
des efforts pour déchiffrer
une base de données, il va plu-
téit essayer d'en attaguer une
autre, non protégée done plus
accessible. « Chiffrer  ses
renscignements permet de
rendre lattague plus coditeu-
se w, note Guillsume Séguin, o

www.lesaffaires.c
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