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Profil du client

Le client est une compagnie intégrée fournissant des services de commerce
électronique aussi bien que des services d'information et de communication.
Offrant des services en ligne dans plusieurs domaines tels que l'emploi, la
formation continue, le logement, les voitures, les réseaux personnels et
sociaux ainsi que les petites annonces; il attire presque huit (8) millions de
visiteurs distincts par mois au Canada.

Le Défi

Le client faisait face a plusieurs exigences réglementaires impliqguant
d’'importants changements de ses processus et technologies internes. Une de
ces exigences venait du secteur des cartes de paiement (SCP). D'une
perspective de sécurité de l'information, les implications de telles conditions
étaient peu claires aussi bien que les efforts exigés pour avancer vers un
processus de conformité.

Le programme de sécurité des informations de comptes (SIC) du secteur des
cartes de paiements (SCP) est un ensemble de conditions spécifiques de
sécurité pour les compagnies qui traitent, transmettent ou stockent les
données de carte de paiement. Cette norme compléte est prévue pour aider
les organismes a protéger les données de comptes client et reflete la plupart
des meilleures pratiques habituelles pour sécuriser les données de nature
délicate.

La Solution

Etant donné que le client n'avait aucune compréhension des implications des
exigences du SCP, et étant donné que son projet de conformité était a son
étape initiale, notre approche pour ce mandat était d'exécuter une analyse
compléte des lacunes aux exigences du programme de sécurité des
informations de compte du secteur des cartes de paiement SIC du SCP.

Les Bénéfices

> Nous avons commencé par exécuter une analyse des processus
d'affaires afin d'identifier les options de paiement ainsi que
I'information a protéger du détenteur de carte.

> Nous avons évalué les contrdles de sécurité des informations des
clients actuellement en place et les avons comparés aux exigences
spécifiques établies par le programme SIC du SCP.

> Nous avons exécuté une révision compléete de toute la documentation
de sécurité de l'information disponible.
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Les Bénéfices (suite)

> Notre équipe de conception de réseau a été également impliquée
dans l'examen technique des éléments d'infrastructures des
technologies de l'information critiques, en particulier, I'architecture de
réseau.

> En conséquence, a partir de ce processus, nous avons produit un
rapport détaillé montrant toutes les lacunes entre les contrbles de
sécurité en place et les exigences du programme SIC du SCP.

> Pour finir, nous avons fourni au client une liste de recommandations et
un plan d'action proposé afin de corriger les lacunes identifiées.

Services offerts par Above Sécurité dans le cadre de ce projet

Nous avons soutenu notre client par notre service de pré-audit et d'analyse
de lacunes. En outre, notre équipe de consultation a fourni des
recommandations appropriées au sujet de l'architecture de réseau sécurisée
pour faciliter la conformité au programme SIC du SCP.

Above Sécurité a de l'expérience dans le domaine de la conformité, et ce,
pour beaucoup de normes internationales, en particulier : Association des
loteries mondiales, Béle II, HIPAA, PCI-DSS, ISO 27001, SCP, etc.

A propos d’Above Sécurité

Notre mission consiste a étre le partenaire stratégique de nos clients en
matiére de gestion des risques informationnels. Above Sécurité dessert plus
de 250 clients dans 22 pays a travers les trois Amériques, les Antilles,
I'Europe et I'Afrique du nord. Notre clientéle est composée d’entreprises de
presque tous les secteurs notamment : finances, bancaire, pharmaceutique,
télécommunications, manufacturier, gouvernements, etc.

Depuis 1999, Above Sécurité vous procure la tranquillité d’esprit qu'il vous
faut pour mener vos affaires en toute quiétude.

La tranquillité d’esprit, depuis 10 ans maintenant!

Contactez-nous:

1919, boul. Lionel-Bertrand
Bureau 203

Boisbriand, Qc J7H 1N8
Canada

Téléphone:
1- 450-430-8166

Sans frais (Amérique du Nord):
1-866-430-8166

info@abovesecurite.com

www.abovesecurite.com

) ABOVE SECURITE"

L'INTEGRITE AVANT TOUT DEPUIS 1999




