Gestion des écarts

Audit Opérationnel

Cadre de Gestion

Above Sécurité propose un modéle a 5
niveaux pour la Gestion des Risques
Informationnels.

Nous offrons la gamme compléte des
services couvrant la totalité de cette
pyramide.

« Je suis trés satisfait de la clarté et
des recommandations émises dans
le rapport recu en fin de mandat. »

-Responsable Informatique d’une
institution financiére canadienne
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SERVICES-CONSEILS EN GESTION DES
RISQUES INFORMATIONNELS

La réussite commerciale nécessite de plus en plus d’informations
et ces informations deviennent souvent un avantage compétitif.

En méme temps, la pression augmente sur les organisations pour
améliorer la gouvernance et la protection des informations
relatives aux tiers.

L’information est maintenant un actif critique qui doit étre
compris et géré. C’est aussi un actif de plus en plus intangible et
mobile.

Comment gérer les risques qui y sont associés ? C’est le coeur
d’une démarche de gestion des risques informationnels.

La Gestion des Risques Informationnels vise a gérer les risques associés a
l'information que vous détenez dans le cadre des activités d’affaires de votre
organisation. C’est I'évolution naturelle de ce que I'on appelait autrefois la
sécurité informatique.

Above Sécurité offre une gamme compléte de services-conseils en Gestion
des Risques Informationnels qui sera présentée sommairement dans ce
document.

Nos experts-conseils expérimentés et certifiés (CISSP, CISA, GIAC, CISM,
ISO Lead Auditors, PCI QSA) ont I'indépendance et les compétences pour
vous aider a évaluer votre posture actuelle de sécurité, identifier vos risques
informationnels et les gérer de fagon a supporter vos objectifs d’affaire. lls
vous conseilleront sur les meilleures pratiques a déployer pour optimiser votre
Gestion des Risques Informationnels selon votre seuil de tolérance aux
risques.

Nos interventions considérent toujours les trois aspects suivants : humain,
processus et technologie :
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Nous pouvons également vous accompagner dans l'atteinte de la conformité
aux normes et standards applicables a votre industrie, notamment : ISO
27001, Bale 2, World Lottery Association (WLA), PCI DSS, PRP, PIPEDA,
HIPAA et autres.

Nos experts-conseils certifiés vous aiderons a gérer vos risques en fonction
de vos objectifs, votre cadre normatif et Iégal et votre tolérance aux risques.
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Un modele simplifié de la Gestion des Risques Informationnels?

Above Sécurité propose un modeéle simple sous forme de pyramide a cinq
niveaux que vous voyez sur la page précédente. Le service d’experts-
conseils d’Above Sécurité couvre les 4 premiers niveaux de la pyramide. Une
organisation est souvent active a plusieurs niveaux.

Cadre de gestion :

C’est ici que I'on retrouve le cadre de gestion qui sera utilisé pour gérer les
risques informationnels. Celui-ci comprend :
e la classification des actifs informationnels
I'analyse du cadre Iégal et normatif applicable
les politiques, procédures, liste de vérification
le choix de solutions technologiques
la préparation aux désastres
o [lanalyse des impacts d’affaires
o le plan de recouvrement Tl
o le plan de continuité des affaires
e la formation au codage sécuritaire
e une solution de contrble d'accés et d'audit : Xceedium

Audit opérationnel :

L’audit opérationnel vise a valider, en étudiant les processus d’affaires, que le
cadre de gestion est approprié et appliqué et que la pratique rencontre les
normes et lois auxquels 'organisation est soumise (PCI DSS, ISO 27001,
C198, PRP, Bale 2, PIPEDA, ...).

L'audit opérationnel de certification est aussi utilisé pour certifier une
entreprise selon les normes PCI DSS, ISO 27001et WLA.

La gestion des écarts :

'y a souvent des écarts entre le niveau de risque acceptable et celui
observé. Ces écarts doivent étre gérés. Des décisions d’affaires doivent étre
prises pour ramener ces risques a un niveau acceptable. Un programme de
sensibilisation a la sécurité peut étre envisage.

Chacun de ces services fait I'objet d’'une fiche technique disponible sur
demande.

Audit technique:

L’audit technique vise a valider que les solutions technologiques en place

rencontrent les besoins de I'organisation. On y groupe plusieurs types d’audit:
o test d'intrusion (interne, externe, Web),

revue d’architecture

revue de configuration des équipements de sécurité

revue de code

renforcement et

Principales certifications
de nos employés :

Certified Information

CISS P. System Security

Professional

CSH
CISA@

1SO:27001 ISMS
Lead Auditor

Business Continuity

Professional

» Security ™
Standards Council

QUALIFIED SECURITY
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audits « forensics ».
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Comparez vos résultats

L’importance accordée a la Gestion des Risques Informationnels (GRI) varie
d’'une entreprise a 'autre. Il est par contre important que chaque organisation
se conforme aux objectifs légaux et réglementaires de son industrie et qu’elle
atteigne un niveau de GRI comparable a ses pairs.

Que vos efforts soient dictés par des objectifs internes précis, I'atteinte de la
conformité aux standards et normes de votre industrie, des regles de
gouvernance ou des réglementations externes spécifiques, nos experts-
conseils vous aideront a établir les solutions adéquates.

PLANIFIEZ VOS STRATI'EGIES’EN GRI:
ARCHITECTURE, CONTINUITE ET GESTION DU RISQUE

En matiére de GRI, la prévention est une regle d’or! Above Sécurité aide les
organisations a définir leurs programmes de GRI afin de combler I'écart entre
le niveau actuel et le niveau désiré.

Etablir des fondations solides : Prévenez les incidents!

Les experts-conseils d’Above Sécurité s’appuient sur leur indépendance et
leurs connaissances approfondies des produits disponibles sur le marché afin
d’assurer la revue 'architecture et de la configuration de votre infrastructure.

Nos experts s’appuient aussi sur les meilleures pratiques afin de définir les
solutions qu'ils proposent et peuvent offrir des programmes de formation qui
enseignent a vos employés la meilleure fagon d'utiliser les technologies pour
un maximum de protection.

Continuité des affaires : Réagissez sans délai aux incidents!

Des technologies de pointe, des processus éprouveés et des employés formés
permettent aux organisations de réduire les menaces et de se conformer aux
réglementations de plus en plus séveéres. Toutefois, aucun risque ne peut étre
éliminé complétement.

Above Sécurité vous aide a définir les composantes d’un plan de Gestion des
Risques Informationnels complet permettant de rapidement reprendre vos
activités en cas d’incidents majeurs, tels que des attaques informatiques ou
des sinistres naturels. Ces composantes vont du plan d’'urgence au plan de
continuité en passant par le plan de recouvrement aprés sinistre.

« La firme Above Sécurité a
répondu avec diligence et
professionnalisme a nos
besoins. »

-Coordonnateur de la sécurité de
linformation, entité gouvernementale
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IMPLANTEZ DES TECHNOLOGIES ET PROCESSUS DE SECURITE
EPROUVES

L’'expertise d’Above Sécurité va au-dela de I'évaluation du niveau de sécurité
et de la définition de programmes. Above Sécurité aide votre organisation a
mettre en place les meilleures pratiques actuelles en termes de gestion des
risques informationnels.

PRINCIPAUX AVANTAGES DE NOS SERVICES-CONSEILS :

« Aider nos clients a utiliser les meilleures pratiques selon leur
exposition et leur appétit au risque;

+  Permettre a nos clients de connaitre leurs vulnérabilités
informationnelles avant que leurs compétiteurs ou des cybercriminels
ne les connaissent;

«  Permettre a nos clients de se conformer aux lois, normes et
reglements;

* Réduire les risques de dommages a I'image corporative.

A propos d’Above Sécurité

Notre mission consiste a étre le partenaire stratégique de nos clients en
matiére de gestion des risques informationnels. Above Sécurité dessert plus
de 250 clients dans 22 pays a travers les trois Amériques, les Antilles,
I'Europe et I'Afrique du nord. Notre clientéle est composée d’entreprises de
presque tous les secteurs notamment : finances, bancaire, pharmaceutique,
télécommunications, manufacturier, gouvernements, etc.

Depuis 1999, Above Sécurité vous procure la tranquillité d’esprit qu’il vous
faut pour mener vos affaires en toute quiétude.

{( En procurant une grande satisfaction a ses clienfs, Above Security ))
s'est assuré de ne subir presque aucun roulement de clientéle.

IDC

Analyze the Future

- Profil Private Viendor Watchiist #2164896 (IDC 2009)

Contactez-nous:

1919, boul. Lionel-Bertrand
Bureau 203

Boisbriand, Qc J7H 1N8
Canada

Téléphone:
1- 450-430-8166

Sans frais (Amérique du Nord):
1-866-430-8166

info@abovesecurite.com

www.abovesecurite.com
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